


  
  
  
  

ر ا    ا دہ       ف    رَم     الجزء الأول أساسيات أمن التصفح لأنصار المجاهدين  
۔     اردو 



  
ل •  ا  ر 
 ا •   
ن  •     
• torrc ؟      
•     اTORر  ا   

 
TORل  ا    

  رَم  دی     TOR ِگ ان       ل   ا  )Log-in (         ورژن TORں، اور  ر    )Portable Version ( ل ا
۔  ل   ِ  ا  اُ             ام  و   ام، ا و   گ انِ ) install(ر   رَم  ۔      ل   ا   ل  ِ  ا   ے،     

 https://      ۔/ وا   ل   ا    ر
 

  ر  TORڈا  ُ         ڈ   ن   وٴ
)TOR     و  ا  اُن       https://www.torproject.org د     ( 
 

 
 



 
 

 
 

 
 

 
 

    رَم  ی   ا   ر ا  /ا        https://91.214.169.204: ر



  ں          رَم  م اُردو  ب ا ح    ِ  https://bab-ul-islam.net: ا
 

)           و          //:httpsد ر  اُس  وع  ۔/  ن          )ر
 

   ں    ںfirefoxاب انِ    ۔          د  ِ ا ر           ر TORذ ٴ       ،    ر  درج     firefoxم    
 ۔

 

 
 

 
 



 
 

 
 



 
 

 
 



 ) Bridges( 
     وا         ِ  ا  ISP (آ     (   TORآ  اپٓ      ن             و   ل   ا  

   اپٓ      ن  ور     وہ   ،   ل ر      و      اُس    ل ر      TOR و  ر ل   ا  
   TOR۔         دا  ورک     Nodes   اپٓ و  ا ۔  ب  م د      اُن      ل   ا  

       انِ     Nodeِاس       ر ل   ا  اپٓ          TOR    رت    ۔ا    ر ل   ا
)bridges (۔     ل    ا

 
  ب Nodes ا م د             رت   TOR۔ اسِ   دا  ورک     Nodes       

     آ ۔           Dataر  bridge     ں   ، اور و      TOR    Node  وہ  ں     TOR   
  ں آ ۔        دا  TOR ورک   اور آ          ر  ورک     ISP ٓاپ      ن       TOR  

۔    ر ل    ا
 

         اب   TORآ     ؟         ا
   اپٓ    ر ل        TOR               ں۔    ر   ل  TOR  ا      اسِ      ا   :

https://bridges.torproject.org۔         و    دی         ۔ 
 



 
 

 
 

 
 



 
 

 
 



 
 

 
 



 
 

 
 



 
 

 
 

۔  ر ا ً د  ً  و    اسِ   اور 
 آپ  ِ  ا      اسِ       ر             ۔TORا               

ت    : ا    TORد ر  ا   ص      ۔و  ر     ب       روزا                  ے  ل   ا    
 ۔
 



ن      
 

 TOR ک          Node  ن    ح   اسِ    ِ  ا      ا رَم  خ  ۔      : 
   رے       ، اور          اد     وا         رے    IP۔   م     

   آپ        ت    س     data     Node    ں  ر     اور آ   ا      رَم (  دی     ۔) 
     اُ         م     keys۔      وہ          د      

 وااسِ     م             ر م        م      ِ  ا    ا         د ن   ا ت    keys  (public اور
private  (   ۔ اور              م            ل   ا     ۔       ا   س اُ                

    ۔  IPرے         ]    ف     ۔]ں دو 
)  ت       )اُن 
 

 آپ   ،    انِ       د ۔TORاب        ن     ،           
   و    ا  ا  اپٓ   ) Software(اسِ     اسِ   دے    م       آ   ورت   IP۔    ُ    )            ں    ِ ا

       (  م      و    ا    ا  ipnetinfo۔         ڈ   ن  ڈاوٴ      اسِ ۔     :
http://www.nirsoft.net/utils/ipnetinfo.zip۔   

 
  ں    ں   اپٓ                رے     ، ا TOR ا   ، اور                  س     ،            

      ب   ا     ں   اپٓ انِ  ۔     :ٴ 
 ر  ا(   )ا

   ور  ر ص اسِ  ، اور   )Virginia(ا
 )Germany( 

   ( ) UK(اور  ٴ   )ے 
   اسِ  ں      م        ڈ  ن   ڈاوٴ     copy و       ف    ۔  م       اور اُن   TOR ۔     

 

 



 

 
 

 
 



 
torrc؟   ں    ؟ اور       

torrc   درا  TOR   اور      اسِ ۔      ا      TOR   settings    ر    آ     ۔      TOR  ر      Tor 
Browser\Data\Tor    ِ ۔ا        Notepad  ۔ اسِ  ل      Notepad           اسِ   ،  notepad ،  ڈال د  

 notepad۔    ُ     
 

 
 

رج) Data(ا  ڈ: س    ُ رے         اُس     ،            ؟؍ را            اسِ  ں ڈ     ں ؟     ل 
  : ج  ر  آپ  ر    ل  ا(ں۔  ڈ) ا  آپ        رج   ؍       اسِ  ڈ nodeم     آپ  رے       )code)  

torrc fileد       /   :ا
ExcludeNodes {IL} 

رج       ،   ض   ،   اور   آپ ا  اب ا      comma   د     وف         اُس      : 
ExcludeNodes {IL},{DE} 

        ں     آپ    وف       : ں 



http://www.greenbuilder.com/general/countries.html  
      ح   اسِ      رTOR اپٓ           ،      / ج    رے    رے   آپ    ہ   )  اسِ ) رج 

ص            وف      ۔ ر  د  node درج   IP۔            
 

ڈ:  س ٹ   ا   رے       )exit-node(/  ڈ      ا   ص      ا ڈ   ں      ں؟    ل       TOR   
؟  آ       روک 

 
 exit-node: ٹ(  ا  node   ڈ  آپ  ں         TOR ل    ا      ورک     )    )  و

۔          exit-nodeف روا یTOR  درا  آ  ورک   /    ۔nodeا    ( 

 
  

 
 :  ج    آپ ا ر    ل  ۔        ں، آپ ا  exit-node    رج         torrc file    ڈ        : 

ExcludeExitNodes {US} 
     ا       ح اپٓ اسِ    ِ ۔ا     

 
؟ExcludeExitNodes  اور  ExcludeNodes:  س ق         



ExcludeNodes م    ا  nodes    رے،          م     آپ       آپ  ں     دے  رج     TOR  وع     ورک   
م (    اپٓ  ں   TOR   دا  ورک    (  ، ن   در   ی ، م ( آ    اپٓ  ں   TOR     ورک    (   ۔ 

ExcludeExitNodesی ف آ   /  م node ا    آ    آپ  ں      ے  رج     TOR۔        ورک      
)      د ر      TORں   و            م آ   ی TOR آپ   آ  ورک   node)  exit-node (  ۔    ر  

httpsرے را    ا   ل   ا  )     و        ) آ    ر    ذ ت    ۔        exit-node ر    د م     آپ     
ل                ازہ    (ا  )  و ؟     م      ،   ف روا  https۔    ر      و   ( 
 

 :  س   ص      ے  م  ا              Node ا    TOR؟    دا  ورک      
 :  ج   ں، ا      ن     اپٓ       آپ   ا ر    ل   node۔   TOR  ڈ   اسِ  ں     دا  ورک   torrc file   

 د  : 
EntryNodes {JP} 

ح اپٓ    ِ ۔ commaا          اسِ          ل   ا    
 اپٓ   ر  TORا         ن  ف   وہ       node     TOR  ڈ     اپٓ   ،    دا  ورک   : 

StrictEntryNodes 1 
EntryNodes {JP} 

 
 :  س  exit-node ص     ں؟            IP؟   
،  رُوس :  ج ر    ل  ، آپ،   )Russia ( ر  exit-node        : 

ExitNodes {RU} 
  ص  ا      ف آ ف اور         آپ  ں exit-node )  ً  رُوس(اور ا    اسِ  ے  م    ر     : 

 StrictExitNodes 1 
ExitNodes {RU} 

 
torrc    ُا      ں  وری      save۔     

 



 
 

    ۔TORاسِ          ں          رہ   دو   روک    
 

 
 



 
 

 :  ٹ        اپٓ اسِ  ض      ۔torrcر  درج     آ      
CircuitBuildTimeout 120 

   اپٓ      ڈ   TOR     )      ل     ا     ت آ    آ      )  وہ را ِ ۔ا       ز   120 
    ،            ۔60ز  زوں   ً       ز    



     اTORر  ا   
 ا ر   ا   ر    ز    اور انِ    ۔TOR ا           

 
NoScript 

firefox   و  ،     ں  ِ  ا  ا  ا    )webpages  ( ،   java-script     اور   flash   اُن  ا  ،    رو      
۔    ار د  ٰ    اپٓ    

 
 )Script (               و     ۔     ل     ا   ل internet-browser ا  ا  

   ) firefox,Internet Explorerہ  )  و ن         آ       زر   اوٴ ل ) fonts(۔  ِ ا
    و      ،    زر  اوٴ رے  ح    ِ ۔ ا            اُس   youtube       و  د   ِ  ا  

     Flash-Playerد  انٓ  ح    ِ ۔ ا ا           ل  ِ  ورژن ا     ۔   ل  ِ  ا  )online (   آڈ
          اسِ   اسِ   plug-ins ۔   م       و ی         آ زر  اوٴ   ۔ آ   ل  ِ  ا

ت  ری   )  زر  اوٴ  ،     ل  ِ  ا    flash-player ص ورژن  )version)  ،plug-ins  
  ہاور اُن  ۔۔۔ و  و ی         ، آ            ) ص ورژن آ ں  وڑوں  ں      ف آپ   

۔               آ         زر  اوٴ        ا        http://panopticlick.eff.orgد 
 ) ل اُن (          ا ا

 اسِ   وہ ۔    د     ہ     ِ  ا آ
    ص userت     ا  finger-

print    ے  دو     ،   ) ا( 
     آ ے   دو ۔           

  ت    (ری    )  fingerprintآ
         ۔   ک   ِ  ا

   آ    وا ض locationڈ    
   ا       ۔   وں      ،

   fingerprint   اُ  TOR     
   آپ      رہ  دو  اُس و ،TOR   

 اب       اُس  ں۔    ر ل  ا
۔         اُس 



NoScript  ب   د    :   اسِ 
https://addons.mozilla.org/en-US/firefox/addon/noscript/ 

   ا ِ  firefoxا  اور  ل  ِ ۔ ا              اُ   ے       ا        اسِ      ل  ِ  ا ِ ۔ ا ل  ِ  ا  
  ا   و  انِ       : 
 

 
 

 
 



 
 

 
 

 
 

 



 

 
 

۔                اپٓ اسِ      و  ِ     ح اپٓ    ِ  ا
        ۔google-ads ا      ،              ا         

 

 
 

ImgLikeOpera 
  add-on  زر   اوٴ    /images  آ   و  settings۔        
 

              و       ز     ۔ اور    ڈ  ن   ڈاوٴ   رے     ،    آ   زر  اوٴ رے      ِ  ا
     و  اُ ِ رے ا    وا   آ  د  ِ        اور و   ِ  ا     ی و  دو          ا  ا ں،  د   

   آ زر  اوٴ    آ   ۔         اور   وہ             آپ       آ      اُس و    وہ    ۔   
   و               و    وہ آ  ،   ڈ  ن   ڈاوٴ      آ   ِ  ا  وہ   اسِ       دِ  آ ِ   ا     

۔  ا        اور 
 

 add-onاسِ  •        اپٓ   ذر  images۔                ا   
 اور ا •      و     ف آ     ں  ڈ    ِ  ا ف ا      )   ا        ِ     ی   دو     ِ  ا  ا

 ۔ )
•     ف اُن ا   زر  اوٴ وہ اپٓ     imagesاسِ    ڈ     اب       و         ود    ی    زر  اوٴ ) history( اور 

د   )  ء   ا   ف اُ          ،     ڈ    ِ  ا  ا      اسِ   ۔) اب 



۔ •   وا  ڈ      ِ م ا   م           ا
 

 add-onاسِ      ڈ  ن   ڈاوٴ ں       : 
https://addons.mozilla.org/en-us/firefox/addon/imglikeopera 

 

 
 

 
 

Adblock Plus 
 add-onاسِ   ذر  ads ک       ِ  ا د    ۔اور اسِ         رو   ُ   ں    ُ    ا      و  )block( اور ا  ،      

ر ا   ا رَم   banner  ل ر رَم    ر ا  ا        آپ ا  ا ر    ل      ۔     اسِ          ، banner آ ُ      
۔         آ      د ں    



 add-onاسِ      ڈ  ن   ڈاوٴ ں     : 
https://addons.mozilla.org/en-US/firefox/addon/adblock-plus/ 

 

 
 

 
 



 
 

     وا  : 
 

 
 

 
 



 
User Agent Switcher 

add-on ٓاپ            ۔    م آ         زر  اوٴ    اپٓ  firefox اپٓ             ر ل   Internet-Explorer  ا  ، 
Opera۔    ر      آپ    ا   زر  اوٴ ں   اور۔         

د  ں      ڈ  ن   : ڈاوٴ
https://addons.mozilla.org/en-us/firefox/addon/user-agent-switcher/ 

 

 
 

         انِ      :اسِ 
useragentswitcher.xml 

http://www.multiupload.com/8QAWYLAP28 
 

 
 



 
 

 
 



 
 

 
 



HTTPS Everywhere 
  ِ  TORا  ذر ۔ اسِ             و  ا  Twitter   ،Facebook   ،Wikipedia   ،Wordpress       و     اور د

۔     د   ت    
     اس  ِ  ا ڈ   https://www.eff.org/files/https-everywhere-latest.xpi: ڈاؤن 

 

 
 

 
 

Better Privacy 
    ِ ۔TORا            و  ا   

  ڈ  ن   ڈاوٴ ں    ِ  :ا
https://addons.mozilla.org/en-US/firefox/addon/betterprivacy/ 

 



FlashBlock 
 add-on    flash   ،    رو     زر  اوٴ    آ  flash  ۔IP  آ       ُ    

د  ں      ڈ  ن   : ڈاوٴ
https://addons.mozilla.org/en-US/firefox/addon/flashblock/ 

 
TORButton 

 TORا    ل   ا زر  اوٴ     ا      ر ۔      ۔ TOR ا ورت      ڈ  ن  رہ ڈاوٴ  دو ِ ا ا ٰ  ، د           
دہ   آپ  ڈ TORا ن   ڈاوٴ ں    ِ ا      ر ل   : ا

https://addons.mozilla.org/en-US/firefox/addon/torbutton/ 
م   add-onsانِ          ا  firefox    restart۔      

 

 
 

FEBE 
   add-on ا     م       آپ       add-ons   اور  favorites  اور          آ رہ   دو  اُ   ورت          ظ   

firefox ِ ۔ ا           دہ    اُ    ر           ورت اسُ و   ل TORس  ِ رہ ا  دو     ا    ا   ،   ل  ِ  ا      
      م    رت  ۔ اسِ     آ ورت     add-ons  اور   favorite-sites  ں            رہ   دو ے     اب   

add-on۔        و   ، اور اسِ            



 add-onاسِ   firefox    و    دی      ل   ا  اسِ   اور       : 
 

 
 

 
 

 
 



 
 

 
 



 
 

 
 



 
 

 
 

س     آ   ض  م TORاب    ۔ اور     آ       add-ons  اور bookmarks    ں     اب   ،  د     : اسِ 
 

 
 



 
 

 
 

 
 



 
 

 
 

 
 



 
 

  ا      ذر  TORاس         TOR            
 

 add-onsانِ    TOR  ب  ِ  ا ا انِ  ٰ  ،       دار ر        و  : 
StumbleUpon 

FoxyProxy 
flagfox۔            آپ    ِ  ا   
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