


  
  
  
  

 䮪  ǎɟᅀ䘧㡀ر ا䍕ا 䤙㈊  دہ⸗ 䢵 ǕӀ ╌ ف⠪ ㅎ رَم⪕ 䭆 الجزء الأول أساسيات أمن التصفح لأنصار المجاهدين   ⵇ
䞈 ᡣ۔ ǖɟ اردو  



  
 ᖫر ⵇ ا⃵ل •
ⵇ 䦴 ا➟⮫ • ǌɟ 
• ౉ نᲘ ㅎ 䦴 ǌɟ 
• torrc ؟䞈 ㅏ   
•   ᙳرດTORⰓ➟ا 䚽ا 䆀  

 
TORل⃵ا ⵇ   

 䯎 دی ⮪رَمᣇ ଺ ⹔TOR ِگ ان㑔  ǖ֫ ا⃵ل ) Portable Version( ດ ⵇرᙳ ورژن 䜫TORں، اور ㈊ 䜫 ਑ 〪 ) ⵇ )Log-in ا⃵ل ㈈ ࢇ 
ດ ۔䥞ᜯ ㅏ ل Ǘ ǔˑ ِ ل 䜱 ㈈ ا⃵ل ᜯ ㅏ ⊚۔ ⮪رَم 㑔 䯎گ انِ ) install(ر䯎 ᙳو䯆ام، ا䯎 䨛و䯆ام ຝ ㇏ 䗂ᮬ ៈ 䞀 〰 〨 اُ╌ ا Ǘ ǔˑ ِ  䯈ے، ० ࢇ ا ǔ˄ ⸗ 䔙

 ㇏https://   㰧 㑔۔/ وا䥞ᜯ ㅏ ل⃵ا ಔ 䮪 ǔʠر 
 

 ᙳرດ ຝTORڈا Ŗǔ ťƠُ
ǔ Ʋ  ǎ̔ ǌ؎ ╌  ǌח ⵇ 䮨⸗ ڈ㥀 ن  وٴ

)TOR  Ǘ ǘҍ⁩  ǌ ǎҍو ຊا ㅎ اُن 䋾  ǎ̔ ǌ؎ ⵇ https://www.torproject.org䞈 دᣅ䁡 䯎  ( 
 

 
 



 
 

 
 

 
 

 
 

 㰧 ⵇ ی ⮪رَمǔ ǎɟ䑨ا ㈉ 䭆䘧㡀ر ا䍕ا/ 䞈 䮪 ಔ 䮪 ǔʠر :https://91.214.169.204 



 䞈 ں䮩 ⸁ ಔ 㰧 ⵇ م اُردو ⮪رَم⊯㑔ب اǌ  https://bab-ul-islam.net: اِ⑬ ⠪ح˄ 
 

) ⵇ ೇ ㈉  Ǘ ǎҍ⁩  ǌ ǎҍو ⹔   〪䞈د رǎ˄https://    㰧 ㈉ اُس  ǔ˄ 䜫 ۔/╌ ▧وع䞈 نທ ㅎ 䗂䜫 䮪 ǔʠر(  
 

  〨 ںಪ 㰧 ِاب انfirefoxں䮫 䚽 ۔㩇 ⸗ 㻬 ǕӀ ㈉ ಔ د⣠ا ِ ǌӉⰔ ࡆر 䆀    䆀 䫡ذTOR⣇ رⵇ ٴ䩱⠪ 䮱 㻣 ،䞀 䞈درج ⸗ ر ኌ ㅎ  مfirefox ଺ ㇏
 䞈۔

 

 
 

 
 



 
 

 
 



 
 

 
 



䦴 ǌɟ ) Bridges( 
 ⽙ 㦇وا 䗂⸗ 䂗  ǖѬ⑝ ㅎ  Ǘ ǎ ǔҖ䈇ِا ශٓا) ៈISP䞈  ǖ˄ ᜯ   〫 ( ෍ٓاTOR 䌠〨 ٓاپ   〪㐗 䥞Ǎ˄ نᜯ 䔙 Ꮰ 䮪 ╌ ᣆو ㅎ 䗂⸗ ل⃵ا   

 ᣅ ٓاپ 〪 䞈 䮽 نᜯ ور➳ 䮪 وہ 㻣 ،䞀 䞈ل رㄙ  Ǘ ǘҍ⁩  ǌ ǎҍو ㇏ 㤿ㄙ ㈉ اُس 䞀 䞈ل رㄙ  Ǘ ǘҍ⁩  ǌ ǎҍو ଺TOR 䞈ل ⸗ ر⃵ا ⵇ 
 䐲㈀ ۔䞀TOR ᡱ ㇏ 䗂䜫 ῲدا 䆀 ورک  Ǘ ǎ ǔҖ ㈉ Nodes  ǌ ǎҍاپٓ و 䯆ا Ꮰ ۔䞈 بℶم د⣇  ǖח⮮ ㅎ اُن 䞈  ǖ˄ ᜯ ㅏ ل⃵ا ⵇ 

 ⹔ ╌ 䆀 ِان ㇏ 㤿ㄙ  Ǘ ǘҍ⁩Nodeِاس Ꮰ 䞀 䞈ل ⸗ ر⃵ا ⵇ  ٓاپ 〪 䞈 㶱 ⵇ TOR 䦴 ǌɟ 䆀 رت❼ 䨕۔ا䞀 䞈ل ⸗ ر⃵ا 
)bridges (۔䞈  ǖ˄ ᜯ ㅏ ل⃵ا ⵇ 

 
 䨛ا 䦴 ǌɟNodes䔽 بℶم د⣇  ǖח⮮ ㅎ ᡱ 䞀   䆀 ۔ اسِ ❼رتᒖ䜫TOR ‒دا ㈉ ورک  Ǘ ǎ ǔҖ ㈉ Nodes ╌ 䦴 ǌɟ  ǖ׏ 

   තٓا 䩓 ۔䞈 ᒖᜯ ㅎ ❅ḝ 䤈⁩رData ຝ bridge  ⹔ ╌ ں䗃اور و ، ㈊ 䥞ᜯ  ǖ׏ TOR  ㈉ Node  ں ╌ وہᣇ  ǖ׏ TOR ㈉ 
 ශٓں ا䮩۔㈊ 䥞ᜯ 䜫 ῲدا 䆀 ورک  Ǘ ǎ ǔҖTOR ්ٓاور ا 㐗 䥞ᜯ 㻬 ଺ 䤈⁩ر  ǖورک ׏  Ǘ ǎ ǔҖ ㈉ ISP ٓاپ 〪 㐗 䥞Ǎ˄ نᜯ 䔙 ଺ TOR  

  ا⃵ل ⸗ ر䞀 䞈۔
 

 〪  䞀 䯊 ⍛ اب  ǘ ǎϔٓاTOR ⵇ 䦴 ǌɟ 䆀 ؟䥞ᜯ ㅏ ㆤ ⮫➟ا 
   اپٓ  〪 䞈ر   ⁔ل ຝ  ╌  䗂⸗  䮪TOR䋾  ǎ̔ ǌ؎  ╌  ǌח  ⵇ ⵇ  䦴 ǌɟ     䜫ں۔ 䞈ر  ⸗   TOR䥚ᜯ  ا⃵ل 䯎  ೇ   اسِ ㇏  䗂⸗   ا➟⮫ 䆀  :

https://bridges.torproject.org۔㐗 䥞ᜯ 㻬 ╌  ǎɟوᇸ 㐔 دی 䕣 ኌ ㅎ ⴛǌ˄ ۔ 
 



 
 

 
 

 
 



 
 

 
 



 
 

 
 



 
 

 
 



 
 

 
 

اᓧ ر䞀۔ Ǐɝد ًⰳ⮪ ًⰳو 〨 ⦡ ِاس ༔ اور 
 اِ╌ آپ   〪䞈 㩓 ِاس 䮪 Ꮰ 䗃ر Ǎ  ˄䜫 䔽 㻬 ǕӀ 䦯 ǌɟ 䤈〨 䯆اTOR۔䞀 ᮡ ⸗ 㻬 ǕӀ 䜱 ຝ 䆀  

ǌت  ˄䚽ا : 〪 䞈د رǎ˄TOR䙙  ǎا׏ ⵇ 䦯 ǌɟ صὟ ⹔ 䔙䯆۔و䞀ر ᓧ⸗ 䫡Ⴉ ╌ بṣ ㈉ 䔙روزا 〨  ǖח⮮ ㅎ 䦴 ǌɟ 䆀  䜫 䔙 㦇Ὗ ╌ ےῗ ل⃵ا 㳜  ǖ׏ 
 ㈊۔
 



౉ نᲘ ㅎ 䦴 ǌɟ 
 

 䦯 ǌɟTOR ک ǔ˄ ῗ ╌  ǌח 䆀   Node ㅏ ن஘ ╌ ح⠪ ِاِ╌ ⸁ اس 䗂 䤈੗  ǎا׏ 䯎 ۔  ♫خ ⮪رَم䞈  ǖ˄ 䜫 : 
ⵇ  ⇰  رے Ǐʦ 〨 䦯 ǌɟ اور ،䞈  ǖ˄ 䜫 䆀  ǖѬḝ 㰧 اد䁡 㑔وا 㼰 〨 䦯 ǌɟ ╌ 䯍⽣ رے Ǐʦ  IP۔䞈  ǖ˄ 䜫 م㸈   

 ⵇ آپ 〪 䞀 ᒖ䜫 ଺ ت㩕㸈 䮪 سǍ  ˄㈉ 䦯 ǌɟdata ⸘ ⸘ Node ㈊   ⵇر 〫ںັ  ǔٓاور اؼ ㈊ 䥞ᜯ ا䜫  ǖ˄ 䜫 ╌ )䯎 دی ⮪رَمᣇ ⸘ 䩓(۔ 
 ᡱ ╌ُا 㨉 䞈  ǖ˄ 䜫 䜱 㰧 م၈ 䯉 ୁkeys۔䞀 ᒖ䜫 㰛 وہ 䞈  ǖ˄ ᜯ ǎ˄ৄ 㰧 ╌ د㱄 ㅎ  

၈ 䦯م 䗂⸗ 㰧 〨 وا㦇اسِ ǌɟ 䮪 Ꮰ 䞈 䗃م ⸗ رⵇ 〪㴠 ᏼ⁩ ㈉ مỒ ᢏ 䈩ِا ⹔ 䯆ا 䦯 ǌɟ 䮪 〪 䞈 دᣅ䁡 ن㺕ا ⵇ تǌ˄  keys  (public اور
private  (  䮪 ۔ اور䞈 ≢ ᜯ ㅏ 㰧 ⪌ 〨 م၈ 㰧 ଺ ⹔ 䥞䜫 ᓧ⸗ ل⃵ا 〨 ᡱ 〪۔䞈 ≢ ⸗ 䚽ا ǔӒ 䔽ُس اǍ  ˄㈉ 䦯 ǌɟ   〪䞀 䜱 䈅ᜯ 䚽 Ꮰ

 ⵇ ⇰ رے ǏʦIP  ۔䞈 䜱  ǖ˄ 䜫 Ꮰ ]䞀 㐔 ㅎ ف ǔ؎ 䮨∝ ں دو䮫[۔ 
)䤈䜫 έ تǌ˄ ㅎ 䤈੗ اُن( 
 

ៈ ، 䦴 آپ  ǌɟ ِان    〪䞀 䪸د 䚽 ابTOR۔䥞ᜯ ㅎ ㆤ ౉ نᲘ ㅎ ، 䞀 ᓧ⸗ 㻬 ǕӀ 䆀   
 䮷و ⪹␰ 䨛ا  ǎا׏ 〨 ٓاسِ ㇏ اپ)Software ( ⵇ 䦯 ǌɟ ِدے 〪 اس ㈉ ⸗ م㸈 䮪 ශٓا ᣅ 䞈 ورت➳ ㅎIP۔䞈 ⵇ ُי ⸘ ) 䮪 〪 䞈 ≢ᜯ   〫଺ ں䮩 ╌ِا

䞈  䆀  㼘  ⸘  䦯 ǌɟ(  م ǔ˄   ⵇ  䮷و  ⪹⁩  ǎا׏  䜱  䨛ا   ipnetinfo۔ 䞈  ≢  ᜯ  ㅏ   㥀ڈ ن  ڈاوٴ ╌  ೇ   اسِ ᣅ۔䞈    :
http://www.nirsoft.net/utils/ipnetinfo.zip۔   

 
 䦯 ǌɟ ں ǔ˄ ⭞ ǎ ں˄  ǔ˄  اپٓ ⭞  〪≢ 〾 䔽 Ꮰ 䮪 ╌ 䩵 رےດ 䆀 ،㗪ا ⮻TOR ا䄎 䮱 اور ،䞀  ǖʆ 䜫 ଺ 䆀 㼘 ⹔ Ꮰ 䦯 ǌɟ س␰ᜯ 䐲㈀ ،䮨⸗ 䔙 㻬 ǕӀ 䆀   

䞀  ǖʆ ⸗ Ꮰ بᝦا ╌ 䦴 ǌɟ ㈉ اپٓ انِ ᠃ں 㻣 ۔䞈 䎁 ٴ䏮: 
 ǖחǎ˄  )ا⇤ا䕉➝ )䤼 ر

 ᨤور  ǖחǎ˄ 㘓ǌص اسِ ㅎ ر  )Virginia(ا䪲㱇، اور˄ 
 䁑 ǌؼ)Germany( 

 䖽⟷ ǌɟ اور)UK ( ଺)╌ 䎁 ٴ䏮 ے䄎( 
 䆀 ِاس 〨 ںಪ ㈉ 䦴 ǌɟ م ن 㥀ڈ ⸗㈉ 䗂 ࡘ፝  ␰copy  䜱 〨 䦴⪹ و〨 䮷 ڈاوٴ ǌɟ ਌㶻 ف✜ ༔ ۔䮨⸗ م㸈 ᠁ ㅎ اور اُن 䮨⸗ TOR䆀 ۔䮨⸗ 㻬 ǕӀ  

 

 



 

 
 

 
 



 
torrc؟㐗 㽎 〫ں 䮪 ؟ اور䞈 ㅏ   

torrc ❅درا   TOR  䦴 اور ǌɟ ╌   اسِ  ╌ ا䞈 䣊⪕ 䚽۔ ǌח ㅎ TOR ㅎ settings   ᙳرດ ශٓا 䣊⪕  䮪   䞀 ᒖᜯ ㅎ TOR۔  㘫⮪ ㈉ر  Tor 
Browser\Data\Tor   ㄙ 䆀  Notepadل 㩇۔ اسِ ㇏ 㐗 㽎 䆀  Notepadຝ۔اِ╌   ⸗ ම 〨 䣊⪕ ِاس ༔ ،㩇ㄙ notepad ،䮨ڈال د 䆀 

 䣊⪕notepad۔㐗 䥞ᜯ ُՔ 䆀  
 

 
 

 䐁ل ≢ 䜫ں ؟ 䜫ᨴ 䆀 䩓ں ڈ䦒 اسِ 䥞ᜯ 䔙 ⸗ 䜫 ╌ 㼘؟؍ឮ را⅃ ╌ 䆀 ㅏ ، ㈊ 䥞ᜯ ⸗ 䜫 اُس ດ ⹔ ╌ 䆀رے יُ Ὗ 〨رج) 䄎)Dataا  ڈ䦒: س
 䗃 ᧘: ج ǖחǎ˄  䞀 䗹ᨴ 〪 آپ ⵇ ڈ䦒) ا⇤ا䤼(ں۔㬲ل ⡷ ㈉ر 䯎 آپ ➝䕉 ر ǔ˄  ؍Ὗ 〨رج ⸗  ㈉ 㼘 ِاس ⵘ م၈node ڈ〨 䮪 آپ Ꮰ رے䯅 䔙 ╌ )code)  

torrc file䮨د 㞸 䆀   /䮨⸗ ⮫➟ا: 
ExcludeNodes {IL} 

ǔ˄ Ὗ ଺ 〨 ،䁑رج ⸗ ǌؼ 䮨⸗ ض ǔӒ ، 㼘 اور  ǎآپ ا׏ 䯆اب ا䞀 䗹ᨴ  Ꮰ   comma 䧅د ⸗ 㻬 ǕӀ ଺ وفṡ 㬆⥲ ㈉ 㼘 ࡘ اُس ㈉  : 
ExcludeNodes {IL},{DE} 

 㐗 䥞ᜯ 㻬 ╌ ں䮫 〨 آپ  ǖח⮮ ㅎ وفṡ 㬆⥲ ㈉ ں㼛 : 



http://www.greenbuilder.com/general/countries.html  
 ㈉ ⸗ 㻬 ǕӀ ح⠪ ِاس 㼘 ଺ 䤈〨 ٓاپ ൚TORرὟ ╌  ǌח㽯 ǔ˄  䮪 㻣 ،䞀  ǖʆ ⸗ ج / 䜱 㝼㽐 رےດ ㈉ رےດ آپ   〪䞈 ہ ǎ̔ ൯ ǔ˄  )㇏ 䗂⸗ رجὟ ( ِاس

ㅎ 䗂⸗ 㻬 ܖ㰤 ⹔ 䥞ص  ǕӀ وفṡ ㈉  ǖחǎ˄ 䞈 ≢ ᜯ ㅏ 㻬۔䆀node ⵇ IP درج ⸗ د䮨۔ ر ǕӀ   
 

ǔٹ 䔘ڈ:  س ǎاؠ 〨 㼘 رےດ ⹔ 䆀 ㅏ)exit-node(/⮮ ㅎ ڈ䔘 䂬Ὢا  䆀 㼘 صὟ ⹔ 䦒ا ڈ䄎 〪 ں䜫ᨴ 䆀 䩓 ں؟䜫 ≢ ل䐁 ଺ ╌  ǖחTOR ㈉ 
 䔙 ا䥞ٓ؟ Ǐɝǌ  روک ╌˄  Ǘ ǎ ǔҖ 

 
 ا䔘 :exit-node 䨛ٹ(  node 䦒ڈ ⵇ ں ╌ آپᣇ 䞀 〰 〨 TOR ل㿇 ຊا ⸗ 䐛 ╌ ورک  Ǘ ǎ ǔҖ ㈉ ) Ǘ ǘҍ⁩  ǌ ǎҍو 䩓 ( ㅎ

 䞈۔  ǖ˄ ᜯ 䜫 䔙ف روا⠪exit-node  ❅درا  TORی ǔآؼ ⵇ ورک  Ǘ ǎ ǔҖ /   䂬Ὢاnode۔䞈  ǖ˄ 䜫 ( 

 
  

 
 䞀۔ 㬲ل ⡷ ㈉ر 䯎 آپ ا〨 䪲㱇 :  ج ǖʆ ⸗ 䧸ں، آپ ا䗃 ᧘exit-node ㇏ 䗂⸗ رجὟ ╌  ǖח⮮ ㅎ torrc file 䮨⸗ 㻬 ǕӀ ڈ〨 䮪 䆀  : 

ExcludeExitNodes {US} 
⸗ ଺ ⮫➟ا ⵇ 㝼㽐  ǎ̔ ǔʠ 䆀 ِح اپٓ اس⠪ ⑬ِ۔ا䞀  ǖʆ  

 
ق 䞈؟ExcludeExitNodes  اور  ExcludeNodes:  س ǔӒ ㅏ 䆀   



ExcludeNodes م  ፝䨛ا  nodes 䮪 䞈ᨴ ،رے䯅 䔙 ⸗ 䜫 ⵘ م၈ ⵇ آپ   〪䞀 䗹ᨴ ں ╌ آپᣇ ㈊ رج ⸗ دےὟ 〨 TOR 䆀 وع▧ ㈉ ورک  Ǘ ǎ ǔҖ 
䜫) م၈ ⵇ ٓں ╌ اپᣇ 〪TOR䜫 ῲدا 䆀 ورک  Ǘ ǎ ǔҖ 䞈  ǖ˄(ǎ˄   ،䆀 ن䂭در あ ، ی ǔٓم ( اؼ၈ ⵇ ٓں ╌ اپᣇ 〪TOR䞈 ĴǖƶŐĻǔ Ʋ ╌ ورک  Ǘ ǎ ǔҖ  (  ᜵ ۔

ExcludeExitNodesی ǔٓف اؼ✜  / 䂬Ὢا node م၈ තٓا 䞀 䗹ᨴ ں ╌ آپᣇ 〪  ㈊ رج ⸗ےὟ 〨 TOR۔䐤 䔙  Ǐɝǌ  ورک ╌˄  Ǘ ǎ ǔҖ ㈉  
)     〪䞈د رǎ˄  ଺ 䮪 ں䮫TOR╌ ᣆو ㅎ  ⸗ 㩔 ╌ 䯍⽣ ෍ٓم ا၈ ⵇ آپ TOR ی ǔآؼ ㈉ ورک  Ǘ ǎ ǔҖ node)  䩓exit-node ( 㨉۔䞈 䗝ر 㰧  ǖ׏

https⅃رے راດ ╌ا ㈉ ⸗ ل⃵ا ⵇ ) Ǘ ǘҍ⁩  ǌ ǎҍو   ǖ˄    ⇰ ෍ٓا (   〪䞈ر 䆀 䛻ذ ଺ تǌ  ˄䮪۔䞈 ≢ ᜯ うر 㰧exit-node ⸗ 䪳د 〨 م၈ ㈉ ࡘ آپ ㈉ 
 䮪ل㿇 ⸘ 䮪 〪 䞈 ≢ ᜯ ǎ˄㟝 ازہ䯀ا) Ǘ ǘҍ⁩  ǌ ǎҍو 䩓 ( 䮪  ؟䞈 ㅏ م၈  㨉 ،䞈 䔙ف روا⠪ ㅎhttps۔䞈 䗝ر 㰧 ╌ ᣆو ㅎ  ( 
 

〪 䄎ا ၈م 䄎ے ۈ㰤 䥞䜫 䥞ص ㈉ 㼘 :  س  䞈 ≢ 䜫 䧸ا ㅏNode  䜱 ╌ TOR؟䜫 ῲدا 䆀 ورک  Ǘ ǎ ǔҖ ㈉  
 ورک 䆀 دا䜫 ῲں Ꮰ اسِ 〨ڈ 䞈node ╌ TOR 〨۔ 㬲ل ⡷ ㈉ر 䯎 ا䯆 آپ 䞀 䗹ᨴ 〪 اپٓ Ǎ˄ᜯ 㼘ن 䗃 ᧘ ⹔ ㈉ں، ا㽟 䧸 :  ج Ǘ ǎ ǔҖ torrc file 䆀 

䮨د ⸗ 㻬 ǕӀ: 
EntryNodes {JP} 

 䞀۔ commaاِ⑬ ⠪ح اپٓ  ǖʆ ⸗ 㻬 ǕӀ 䆀 ِاس ଺ 㝼㽐  ǎ̔ ǔʠ ㈉ ⸗ ل⃵ا ⵇ   
˄TOR ǔا䯆 اپٓ   䞀 䗹ᨴ node 䜱 ╌ TOR䮨⸗ 㻬 〪 وہ ✜ف Ǎ˄ᜯن 㭊 〨   ⹔ ㈉ر ⸗ ǕӀ ڈ〨 䮪 ٓاپ Ꮰ ،䜫 ῲدا 䆀 ورک  Ǘ ǎ ǔҖ : 

StrictEntryNodes 1 
EntryNodes {JP} 

 
˄㰤 ⹔ ǎص 䆀 ㅏexit-node :  س   ⵇ؟଺ ⵇ  IP ۈ ≢ 䜫ں؟ 
 〨exit-node䞀 ࡆر ) 㞣ǌ˄ ᧘)Russia، آپ، 㬲ل ⡷ ㈉ر 䯎،  رُوس :  ج ǖʆ ⸗ 㻬 ǕӀ  : 

ExitNodes {RU} 
 㼘 ص㰤 ا䜫 ǎ˄ۈ තٓف اور ✜ف ا✜ 〪 䞀 䗹ᨴ آپ 䯆رُوس(اور ا  ً㬷  ( 䜱exit-node㟏 ں䮩 ㇏ ِاس Ꮰ م ⸗ےⵇ 䯎 ر⡷ ㈉ : 

 StrictExitNodes 1 
ExitNodes {RU} 

 
torrc    ُࡘ ا ㈉ 䗂⸗ ں䬇Ⴉ وری➳ 䆀 䣊⪕ ╌save۔㩇 ㈉  

 



 
 

〪 䬇Ⴉ 㐔 ㅎں ⦡ ᜯ 䤈㑔 䆀 ⦸۔TORاسِ ㈉ ࡘ  ǖ˄  䥚   〨  روک ⸗ دو˄ǌرہᮬ 
 

 
 



 
 

Ƭǎرㅎ ᙯ ⨎ض ╌ اپٓ اسِ ∝ 䔘  : ଺ 〨ٹ   ƸĽǎ ƶƛtorrc۔㦷 درج 䆀  ǔٓاؼ ㈉ 䣊⪕   
CircuitBuildTimeout 120 

 ㈉ ٓاپ   〪䞈  ǖ˄  〨 䮪TOR ⿷ ⵇ )㑒 䥚ᜯڈ ۈ ǌ ǔҍᜯ ㅎ ل㿇 ຊا ╌ 䯍⽣ ෍ٓت ا㩕၈ ෍ٓا ╌ ឮ Åوہ را 䩓 ( ╌ِ۔ا䞇ᨴ  ǔ˄ ᜯ   ৃ䆀 زⒶ ⶅ120 
  㻣 ، 䞈 ≢ ᜯ ଺ ǎ˄ 䞉Ǘ ǌɟ ╌ زⒶ60۔䔽 زوں䁡 ًⲍ  ǔ˄   Ⓐز ╌ ⽃ ⸗



   ᙳرດTORⰓ➟ا 䚽ا 䆀  
䤈䇫ر ╌ ا⣓ا ㈉ ᙯرƬǎ ƸĽǎ ƶƛ 䮪 䂬ز㑔 〨 ِاور ان 䞀 䚽ا TOR۔䞇ᨴ  ǔ˄ ᜯ ㅏ 㻬 ǕӀ 䆀  

 
NoScript 

firefoxဈ  ǌ ǎҍو 䮪 ،䞈 ╌ 䆀 اِ➟⮪ں 䚽ا 䤈䇫ا ㈉  )webpages  ( ،  Ǘ Ǎҍ≩ 䆀java-script     اور   flash 䢀⁩ اُن 䥞ا␰ ،䞈 ⵰رو ╌ ᯔ 〨 
˄䜫 ǎ۔  ار د ǖӒ ٰŲǔ Ʒ

ǕƹǖƶơŬ 䗂 ٓاپ ᢷ ㈉ 
 

  Ǘ Ǎҍ≩)Script (   ⹔ 䚽 ㇏ 㤿ㄙ  Ǘ ǘҍ⁩  ǌ ǎҍو ଺ 䤈〨 ۔䞀 ⍠ ╌ ل㬲  ǎا׏ 〨 䛲ا ㅎinternet-browser ل⃵ا ⵇ 
 䞀 ᓧ⸗) ᧽firefox,Internet Explorerو⪋ہ  (䈈⮪ 䌭〨 ن〨 䆀 䯍⽣ ෍ٓا 〪 䞈 䇞ᜯ 䮪  زر اوٴ ǌɟ ۔)fonts ( ل Ǘ ǔˑ ِ ا

 Ǘ ǘҍ⁩  ǌ ǎҍو ଺ ⹔ 〪 ǖ˄  ،䞀  䆀 زر اوٴ ǌɟ رے Ǐʦ ح⠪ ⑬ِ۔ ا䥞ᜯ 㑔ㄙ 䆀  Ǘ ǔҍ⮪ ✔ ㈉ اُس 〨 youtube 〨 䢀⁩  ǌ ǎҍو 䫑اِ⑬ ᧼ د  ǎ˄  
 ㇏ 䪺دFlash-Player 䣩㑔 ٓان 䤈〨 ح⠪ ⑬ِ۔ ا ǔ˄  䯎 䆀 ⹔ Ꮰ 䞈ا ǖ˄ 䜫 ل Ǘ ǔˑ ِ  䞈۔⸁ 䕊 䆀 ورژن ا ǖ˄ 䜫 ل Ǘ ǔˑ ِ آڈ଺ )online (  䮩 ا

 䗝ᨴ  ǔ ǔѵ 䣊⪕ 㰛 䆀 ِاسِ ㇏ اس Ꮰ 䞈plug-ins ۔䞈  ǖ˄ 䜫 م㸈 ଺  ǖ ǖ͋ زر 〨 ا㎜ ㅎ 䯍⽣ ෍ٓی ⵇ و اوٴ ǌɟ ෍ٓ۔ ا䞀 ᓧ䜫 ل Ǘ ǔˑ ِ ଺ ا
زر 䮪) ㈉ ⁩ری 㩕㸈ت  اوٴ ǌɟ ،䈈⮪ 䥞䜫 ㈈ ل Ǘ ǔˑ ِ   㰤 ⵇ)version)  ،plug-insص ورژن 䆀 䯍⽣ 䩓flash-player ا
㰤 ㈉ ۔۔۔ و⪋ہاور اُن ǖ ǖ͋  ، ا㎜ ㅎ 䯍⽣ ෍ٓی ⵇ و ǔ ǘɟ⁩ ⵇ 䭆≩ ㅎ 䯍⽣ ෍ٓص ورژن ا ( 䆀 ں㍉㥀 ں ⸗وڑوںㄙ㑔  〨 ف آپ✜ 䔙

ǌ˄  ╌ 䗂آ⁩䞀 䮽 ᜯ ㅎ ଺ ❅ḝ 䕉۔    ᮬ䆀 زر اوٴ ǌɟ ㈉  Ǘ Ǎҍ≩  ǎا׏ 㯠 ० 䞀 ᒖ⸗ د㿼http://panopticlick.eff.org 
)㈉ ࢥل اُن ( ᣅ 䞈  Ǘ ǘҍ⁩ ᒖǌ˄ᄌ 䨕ا  ǎا׏

 اسِ   وہ  䞈۔ ᒖうد  ㈉  ⸗  ہ Ǐɝ㷃  ⦦   اِ≠ ශٓا
  Ǐɝ 〨 ت㩕㸈user ص㰤  ǎا׏ ⵇ finger-

print  ╌   دو⇤ے ⹔  ᣅ  ،䞀  〰 )ⷑا (
 䮪 ්ٓا 〨 ۔ ⹔ دو⇤ے䞈  ǖ˄ 䜫 㰛 ⸁ 䔙 ⸁

   㩕㸈ت  (⁩ری   තٓاfingerprint  ( ಫ
ǎ̔ ǕӀ  ଺  ǔ˄ ᜯ  ᮫ 䐲㈀   䔽۔ ک ǔ˄ ῗ   اِ᎗

  䗂Ǘ وا〨 㩔 آ් ǔ̔ 䡋ڈlocation ض⨎ ╌ 
 䯆ا 〪 ᶣ␰ 㨉 ۔䔽 ╌ ᷚوں ⴛǌ˄  ،䞈

   䮱fingerprint ╌ُا  ᣅ TOR 㻭 ╌ 
   آپ  ǌ ǌ̵  㽎   دو˄ǌرہ ǖ ǖ͋  اُس و ،䞈TOR 䔙 

 اب   ᷚ਌㶻 ㅎ اُس 䩓ں۔䜫 䞈ل ⸗ ر⃵ا
 䞈 ᮟ ຤۔ ǖاُس ׏  



NoScript 䞈 بℶد 䯎 㤏 ِاس   : 
https://addons.mozilla.org/en-US/firefox/addon/noscript/ 

 ຓاِ╌ اfirefox 䢀⁩ اور 䗂⸗ ل Ǘ ǔˑ ِ 〪 ا䜫 䔙 䕉䨝䯎 䤈〨 䆀 㤿ㄙ 䔽ُ۔ ا ǖ˄  ㈊ ے䯈  ǔ˄ ل ⸗㈉ 䗂 ࡘ اسِ ⵇ 䢀⁩ ⸁ 䆀 ا➟⮫ ⸗ Ǘ ǔˑ ِ ل ㅿ۔ اِ╌ ا Ǘ ǔˑ ِ  䆀 ا
 ╌ ⵇ⍦ ا➟ ǎɟوᇸ ِان 䩱⠪ ⵇ 䗂⸗ ⮫: 

 

 
 

 
 



 
 

 
 

 
 

 



 

 
 

 䞀۔ ǖʆ ⸗ 䞀 䗹ᨴ  ǔ˄ ⸗ 㻬 ǕӀ 䆀 ِاپٓ اس ៈ  Ǘ ǘҍ⁩ ␱وલ ِ ǌӉⰔ ଺ ⹔ ٓح اپ⠪ ⑬ِا 
 ᣅ ଺ ⸁ 䧸ا 㻣google-ads۔䮨⸗ 㻬 ǕӀ  ǖ֫  ،䞈 䯉 ǎ˄ 〪 ᧹ 䕣 ۈ  䧸ا ༔ ǎ˄  㟼 ᧹  

 

 
 

ImgLikeOpera 
 䮪 add-on 䆀  زر اوٴ ǌɟ ෍ٓا  images/ ㅎ  ǎɟوᇸ settings۔䞈 㩓 ㈉   
 

 ǎ  ˄ ǎɟሊ ଺ 䤈〨  䯎  Ǘ ǘҍ⁩  ǌ ǎҍو ⹔   〪䔽 䂬ز㑔 ଺ 䮪 ۔ اور䞈 ᓧ䜫 ڈ㥀 ن رے ⽣䆀 䯍 ڈاوٴ Ǐʦ ຝ ،䞀 ᓧٓا 䎁 䆀 زر اوٴ ǌɟ رے Ǐʦ ᣅ 䃣ِا 
  Ǘ ǘҍ⁩  ǌ ǎҍاُ⑬ و 䃣ِرے ا⁩ 㩔وا 䗂ٓا 䎁 ǎ˄د ⸗  ǔِԀ 䯎  Ǘ ǘҍ⁩  ǌ ǎҍاور و ⹔ 䃣ِا ⵇ  Ǘ ǘҍ⁩  ǌ ǎҍدو⇤ی و ⹔   〪䞈  ǖ˄ 䜫 䧸ا ⷑا ० ،ں䜫 دᣅ䁡 䯎

 ් زر 䗂 آ اوٴ ǌɟ ෍ٓا 䐲ᱴ 㻣 ۔䞈 䜱 䯎  Ǘ ǘҍ⁩ وہ ⹔ اور  ǖ˄ 䜫 㻣 䞈 ᒖ䜫 㦇ㄙ 䗂 آپ ᣅ 䞈  ǖ˄  䯎 آ Ǘ ǘҍ⁩  ǌ ǎҍاُس و Ꮰ 䎁 وہ ╌ ឮ ۔䞈  ǖ˄ ᜯ
  ǌ ǎҍو 䤈䜫 㦇ㄙ あ ǎ˄  䜫 ╌  Ǘ ǘҍ⁩  ǌ ǎҍو 㦇ㄙ ්  䞈ᨴ ،䞈 وہ آ ǖ˄ ن 㥀ڈ ⸗  ا〨 䃣ِ ا䆀 䯍⽣ ෍ٓ ڈاوٴ Ǐɝ وہ 㩓 ِاس 䞈  ǖ˄ 䜫  ǔ˄ うِد ශٓا 䃣ِا   Ǐɝ  ⵇ  Ǘ ǘҍ⁩

  اور ╌ 䜫 㤏ا 䜫۔ 
 

 add-on ㈉اسِ  • Ǘ ǘҍ⁩ ଺ ⹔ ٓاپ 䩘ذر ㈉ images۔䞀  ǖʆ ⸗ ৠ 㺹 Ꮰ 䞀ᨴ 䯆ا 〨  
 䞀 䯎اور ا • Ǘ ǘҍ⁩  ǌ ǎҍو 䤈䜫 㦇ㄙ ්ٓف ا✜ ᣅ 㑒 ں䜫 ڈ㥀 䃣ِا 䨛ف ا✜ Ꮰ 䞀ᨴ 䯆) ຓا ㈉  Ǘ ǘҍ⁩ ० 䔽  ǔِԀ ╌  Ǘ ǘҍ⁩ دو⇤ی ⹔ ᣅ 䃣ِا 䨛ا 䩓

䞀( ۔ 
•    䨛ف اُن ا✜ 〨 زر اوٴ ǌɟ ٓوہ اپ⥲ ㈉ ِاسimages ᮡ 䜫 ڈ㥀  ǖاب ׏ ╌  Ǘ ǘҍ⁩  ǌ ǎҍو ⹔ ᣅ 䞀  ǖʆ ⸗ ود㯌  ǖی ׏䘽 ㅎ زر اوٴ ǌɟ اور 䞀)history (

䞀 دᣅ䁡 䆀)䥞ᜯ ㅏ ء⵼ا 䯎 䔺ُف ا✜ 䞀 ᮡ 䜫 ᣅ ،䥞Ǎ  ˄䜫 䔙 ڈ㥀 䃣ِا➟⮻ ا 䤈〨 ╌  Ǘ ǘҍ⁩ ِاس  ǎ̔ ǔʠ اب 䩓(۔ 



 䞀۔ • ǖʆ ڈ ⸗وا㥀 〨 䃣ِم ا  ፝㈉ ፝م Ꮰ 䞀ᨴ  䯆ا ǎ˄ 
 

 :   䮫 〨ں ╌ ڈاوٴن 㥀ڈ add-on䞈 ≢ ᜯ ㅏاسِ 
https://addons.mozilla.org/en-us/firefox/addon/imglikeopera 

 

 
 

 
 

Adblock Plus 
ƾǔ ╌ رو䞈 ≢ ᜯ ⵇ۔اور اسِ 㱄 ㅎد ╌ اङ ଺ 〨 䃣ِک ㈉ ads ذرadd-on 䩘اسِ  ƸŐǉُĸ ƬĽںǎƵǏ ŗ ᓧᜯ ُՔ  ǔ׏ᨴا ᣅ ဈ  ǌ ǎҍو 䨛اور ا )block( ᧽ ،䞈 ≢ ᜯ ㅏ

䘧㡀ر ا䍕ا 〪 ⵇ رَم⮪ 䭆banner䞀 䞈ل رㄙ رَم⮪ 䭆䘧㡀ر ا䍕ا ╌ ㆳ  Ǘ ǎ ǔҖ 䈇آپ ا 䯆ا 䯎 ر⡷ ㈉ ل㬲 ۔  Ꮰ  ⵇ  Ǘ ǘҍ⁩ ِاس   〪㐗 䜫 ▮〨 ්ٓا banner ،Ԓُ 䔙  
ǌآ⁩䜫 䮽 ᜯ 䕉ທ 䕉۔  ˄╌ 䪺د  Ǘ ǘҍ⁩ ں䮩 〪 



 : 䮫 〨ں ╌ ڈاوٴن 㥀ڈ add-on䞈 ≢ ᜯ ㅏاسِ 
https://addons.mozilla.org/en-US/firefox/addon/adblock-plus/ 

 

 
 

 
 



 
 

㇏ 䗂㑔 ൚وا 〨  ǎɟሊ: 
 

 
 

 
 



 
User Agent Switcher 

䮪add-on ٓاپ   〪㟼 䮪 ⵘ 䩓  ۔䞈  ǖ˄  ⵇ ㈉ 㤿䯁م آ ǖ ǔ̵ ♶ ㅎ زر اوٴ ǌɟ ㈉ ٓاپ firefox  ٓاپ   〪䮪 ⵘ Ꮰ 䞀 䞈ل ⸗ ر⃵ا  Internet-Explorer ⵘ ، 
Opera۔㐗 䞈ر 㔍䯁  ǖ ǔ̵ ♶ ㅎ آپ ╌ 㩔اἶ ㈉ زر اوٴ ǌɟ ں䮩 اور۔ 䤈〨 ⵘ Ꮰ   

䞈 دᣅ䁡 ں䮫 ㇏ 䗂⸗ ڈ㥀 ن  :䮪 ڈاوٴ
https://addons.mozilla.org/en-us/firefox/addon/user-agent-switcher/ 

 

 
 

䮨⸗ ❅ḝ  ǖח⮮ 䫡⡷ ㅎ ِان ╌ ೇ ِاس:  
useragentswitcher.xml 

http://www.multiupload.com/8QAWYLAP28 
 

 
 



 
 

 
 



 
 

 
 



HTTPS Everywhere 
䞈 ㅏ ǔ۔ اسِ ㈉ ذرTOR 䩘اِ╌  ǎɟᄟ 䗂  Ǘ ǘҍ⁩  ǌ ǎҍو ຊا ㅎ Twitter   ،Facebook   ،Wikipedia   ،Wordpress ╌ 䢀⁩  ǌ ǎҍو ㅋ 䫑اور د  

 䞈۔ ǖ˄ Ǎ˄䜫 㥁دႡ ⵇ ت㩕၈ 㰧 
 ╌ ೇ اِ╌ اس 䮨⸗ ڈ㥀 ڈاؤن :https://www.eff.org/files/https-everywhere-latest.xpi 

 

 
 

 
 

Better Privacy 
 ଺ ╌ِاTOR۔䞈 ㅏ ǔ ǎɟᄟ 䗂  Ǘ ǘҍ⁩  ǌ ǎҍو ຊا ㅎ  

 䮨⸗ ڈ㥀 ں ╌ ڈاوٴن䮫 ╌ِا: 
https://addons.mozilla.org/en-US/firefox/addon/betterprivacy/ 

 



FlashBlock 
 䮪add-on⹔  ଺ flash 䐲㈀ ،䞈 ⵰رو ╌ ᯔ 䯎 زر اوٴ ǌɟ ෍ٓا 〨 flash ්  䞀۔IP  آ ǖʆ ⸗ ƐǕơĽǔƶُŬ   

䞈 دᣅ䁡 ں䮫 ㇏ 䗂⸗ ڈ㥀 ن  :䮪 ڈاوٴ
https://addons.mozilla.org/en-US/firefox/addon/flashblock/ 

 
TORButton 

 䮪TOR䤈䇫ا ㅎ 䗂⸗ ل⃵ا 䆀 زر اوٴ ǌɟ ╌ 㩔اἶ ㈉  ᙳرດ ۔䞈   ᷚ䚽ا TOR ۔䔽 ورت➳ ㅎ 䗂⸗ ڈ㥀 ن ا اِ╌ دو˄ǌرہ ڈاوٴ ǔϺٰ ،䞈 دᣅ䁡 ╌ ຝ 䮪 䆀 
ن 㥀ڈ TORㅿا䯆 آپ ⁩دہ   : ا⃵ل ⸗ رᏠ 䞀 䞈اِ╌ 䮫ں ╌ ڈاوٴ

https://addons.mozilla.org/en-US/firefox/addon/torbutton/ 
م  add-ons㈉ 䗂⸗ 㻬انِ፝  ǕӀ 〨  ຓࡘ ا firefox  〨 restart۔㩇 ⸗   

 

 
 

FEBE 
 䧸ا 䮪add-on 䥞䜫 ㈈ 㻬 ǕӀ ፝م ഷ ㈉ آپ ᣅ 䞈  add-ons   اور  favorites  اور ⊚ ᜯ ㅏ ❅ḝ 䕉⁩ٓاǌ 〪 ➳ورت 䯎 䗂䯈 ا䔽ُ دو˄ǌرہ˄  ǖ˄  䞈 䲙 ⸗ ظ㯧 

firefox ِ  ᜯ ⊚۔ ا ǎ˄ Ǘ˄ 㥀 䆀  ǖѬḝ دہᣅ䁡 ⊄ُا 〨  ᙳرດ  ǌ ǌ̵    〪䞈 ᒖ䯈  ǖ ǖ͋ ل TORس ㅎ ➳ورت اسُ و Ǘ ǔˑ ِ  ا  䜱 䋾 دو˄ǌرہ ǔ˄  ا䯎 䯆ا ǎ˄   ،䥞ᜯ ㅏ ل Ǘ ǔˑ ِ  䋾 䕊 ⵇ ا
 㐖 ㈈ 㻬 ǕӀ م  ፝䆀 ۔ اسِ ❼رت䥞ᜯ ٓا   اور  ㅎ 䗂⸗add-ons ➳ورتဲ   favorite-sites 䮪 ں䮫 Ꮰ 䞀 ᓧ䯈 䗂⸗ 㻬 ǕӀ رہǌ˄ے ╌ دو⇤ 䕈 اب   

add-on۔䞈  ǖ˄ ᜯ   ݉ ǖ ǖ͋  䞈، اور اسِ ╌ ⵇ⮻ و ǖ˄ 䜫  ǖ ǌҍ Ǖ˄  㹨 ⮻ⵇ  



 ╌ add-on 〨 firefox⍨اسِ  ǎɟوᇸ 㐔 دی 䕣 䩱⠪ ⵇ ل⃵ا ㈉ ِاس ༔ اور 䗂⸗ 㻬 ǕӀ 䆀 : 
 

 
 

 
 

 
 



 
 

 
 



 
 

 
 



 
 

 
 

Ǎس   ˄෍ٓا   〪䮨⸗ ض ǔӒ ابTOR م  ፝ഷ ۔ اور䞈 ǎ˄ٓا 䋾 䕊 ⵇ  add-ons  اور bookmarks㈊ 䥞ᜯ ㅏ ں䮩 ⸁ اب Ꮰ ، 䔽 دᣅ䁡 䆀 ِاس : 
 

 
 



 
 

 
 

 
 



 
 

 
 

 
 



 
 

 䗂ا䯎 䚽 䩘ذر ㈉ اسTOR 䕈 ⸁  ǌח ╌ TOR䞀  ǖʆ ⸗ ❅ḝ ଺ 䆀  
 

ا انِ ╌ اᝦِب add-ons ╌ TOR ㅿانِ   ǔϺٰ ،䞈 〫 〨 䜪دار رὡ 䗂  Ǘ ǘҍ⁩  ǌ ǎҍو ㅎ : 
StumbleUpon 

FoxyProxy 
flagfox۔䞈 䮽 䜫 䀑  ǖ ǔ̵ ♶ ㅎ آپ ╌ Ⱃ➟ِا ㈉  
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